
 
 

 

令和 8年 1月 15 日 

お客さま各位 

 

 

自社の社長や役員等を騙る不審な電子メールにご注意ください 

 

 

平素より当金庫をご愛顧いただき、誠にありがとうございます。 

近時、自社の「社長」や「役員」等の代表者から送られたメールのように装い、

ＬＩＮＥグループの作成や返信を求め、金銭等を不正に搾取しようとする不審なメ

ールが全国で確認されています。 

 

不審メールの指示に従いメールの返信を行うと、振込の要求等が行われ、金銭的

な被害に遭うおそれや、コンピュータウイルス等に感染する可能性があります。 

 

お客さまにおかれましては、「内容に心当たりがない」「怪しい」と感じる不審な

メールを受信された場合には、リンク先ＵＲＬのクリックや添付ファイルの開封、

返信等は行わず、当該電子メールは速やかに削除するなど、ご注意いただきますよ

うお願い申し上げます。 

 

 

 

以 上 

  



【不審メールの内容 メール（一例）】 

 

・メール本文 

 

差出人: ●● ●● <XXXX@xxxx.com> 

 

 

件名: △△△株式会社 

 

本文：  

添付文書を詳査し、計画どおりに処理・終了せよ 

●● ●● 

 

 

 

 

・メールに添付されたファイル（ＰＤＦファイル）の内容 

△△△株式会社 

 

メールを受け取った後 

今後の業務プロジェクトに対応するため、新しい LINE のワークグループの作成を 

お願いいたします。 

グループへの他のメンバーの追加は、私が参加した後に行います。 

グループ作成が完了しましたら、そのグループの QR コードを生成し、このメールに 

ご返信ください。 

 

私が QR コードからグループに参加し、その後の業務調整を進めさせていただきます。 

お手数をおかけしますが、よろしくお願いいたします。 

 

●● ●● 

 

 

 

 

不審なメールを受信した場合の注意事項を以下にまとめておりますので、周知事項として

ご活用ください。 
 

・本文中のリンクをクリックしない 

フィッシングサイトに誘導され、ＩＤやパスワードを盗まれたり、ウイルスに感染したり

する可能性があります。 

・添付ファイルを開かない 

ウイルスに感染する可能性があります。 

・返信しない 

ウイルスを送りつけられる等、更なる攻撃を受ける可能性があります。 

・差出人の「●● ●●」には、自社（送り

先企業）の代表者等の名前が記載されて

います。 

・メールアドレスはランダムです。 

・件名の「△△△株式会社」には自社（送

り先）の会社名が記載されています。 

・「●● ●●」には自社（送り先企業）の

代表者等の名前が記載されています。 

・件名の「△△△株式会社」

には自社（送り先）の会社

名が記載されています。 

・「●● ●●」には自社（送り先企業）の

代表者等の名前が記載されています。 


